Na osnovu ¢lana 7 stav 3 Zakona o sprje¢avanju pranja novca i finansiranja terorizma
(,SL. list Crne Gore”, br. 33/14) i clana 2 stav 1 Pravilnika o smjernicama za izradu
analize i faktorima rizika radi sprje¢avanja pranja novca i finansiranja terorizma (,,SL.
list Crne Gore”, br. 53/14), a vrdedi ovlaSéenja propisana clanom 94 Zakona o
sprjetavanju pranja novca i finansiranja terorizma (,SL list Crne Gore”, br. 33/14),
Agencija za elektronske komunikacije i poStansku djelatnost na trec¢oj redovnoj sjednici
odrzanoj 12.03.2015. godine donosi

SMJERNICE
za analizu rizika radi sprje¢avanja pranja novca i finansiranja terorizma
kod uéesnika na trzistu postanskih usluga

1. OSNOVNE ODREDBE
1.1.Nadleznost Agencije za elektronske komunikacije i postansku djelatnost

Agencija za elektronske komunikacije i postansku djelatnost (u daljem tekstu: Agencija)
je, na osnovu ¢lana 7 stav 3 Zakona o sprjeavanju pranja novca i finansiranja terorizma
(,SL. list Crne Gore”, br. 33/14) (u daljem tekstu: Zakon) i ¢lana 2 stav 1 Pravilnika o
smjernicama za izradu analize i faktorima rizika radi sprjeavanja pranja novca 1
finansiranja terorizma (,Sl. list Crne Gore”, br. 53/14) (u daljem tekstu: Pravilnik)
ovla$¢ena da utvrdi smjernice za analizu rizika radi sprjecavanja pranja novca i
finansiranja terorizma kod ucesnika na trzistu postanskih usluga.

Agencija na osnovu ¢lana 94 stav 1 tatka 2 Zakona vr$i nadzor nad sprovodenjem
Zakona i na osnovu njega donijetih propisa, u odnosu na operatore koji pruzaju usluge
na trzistu postanskih usluga Crne Gore.

1.2. Cilj smjernica

Smjernice imaju za dilj jedinstvenu primjenu odredaba Zakona i na osnovu njega
donijetih propisa kod operatora koji pruzaju usluge na trzistu poStanskih usluga, a koji
su subjekti nadzora Agencije.

Smjernice se donose radi prepoznavanja i upravljanja rizicima od pranja noveca i
finansiranja terorizma, kojima su izlozeni obveznici.

Osnovni cilj smjernica jeste utvrdivanje minimalnog standarda postupanja obveznika,
radi uspostavljanja i unapredenja efikasnog sistema za sprejCavanje pranja novca i
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finansiranja terorizma, a posebno pri izradi i primjeni procedura koje se zasnivaju na
analizi procjene rizika.

Procjena rizika od pranja novca ili finansiranja terorizma se sprovodi prilikom
uspostavljanja i u toku trajanja poslovnog odnosa izmedu postanskih operatora i
korisnika postanskih usluga, kao i prilikom vrSenja transakcije, kada je predmet
poslovnog odnosa i vrienja transakcije, prenos odredene vrjednosti poStanskim
posiljkama i prenos i vrSenje poslova vezanih za novcano poslovanje postanskog
operatora u svojstvu agenta banke (uplate, isplate, mjenjacki poslovi, otvaranje racuna,
platne kartice, isplata putem sistema Western Union....).

U skladu sa Zakonom i ovim smjernicama, posStanski operatori (u daljem tekstu:
Obveznik) ¢e razviti odgovarajudi pristup u progjeni rizika od pranja noveca i
finansiranja terorizma u svojim poslovnim aktivnostima, na nacdin da pravovremeno i u
potpunosti identifikuju potencijalne opasnosti koje mogu dovesti do zloupotrebe
poslovnog odnosa.

1.3. Sadrzaj smjernica

Smijernicama se utvrduju bliZi kriterijjumi za safinjavanje internih akata o analizi rizika,
radi sprjeCavanja pranja novca i finansiranja terorizma kod obveznika nad kojima
Agencija vr$i nadzor, a koji se odnose na:
— nadin utvrdivanja mogucnosti poslovanja sa klijentom;
— procjenu rizi¢nosti klijenata;
— nadin utvrdivanja rizi¢nosti proizvoda i usluga, s aspekta sprjeavanja pranja
novca i finansiranja terorizma;
— nadin identifikacije klijenta;
— sprjecavanje upotrebe novih tehnologija u cilju pranja novca ili finansiranja
terorizma;
— upravljanje rizicima od pranja novca i finansiranja terorizma, kojima su
obveznici izloZeni; i
— program obuke zaposlenih.

1.4. Definicije pranja novca i finansiranja terorizma

Pranjem novca, u smislu ¢lana 2 Zakona, smatraju se sljedece radnje:

— zamjena ili prenos novca ili druge imovine sa znanjem da poticu od kriminalnih
djelatnosti ili iz ucdeSéa u tim djelatnostima, sa ciljem prikrivanja ili laznog
prikazivanja nezakonitog porijekla imovine ili pomaganja licu koje je ukljuceno u
izvrSenje kriminalnih radnji radi izbjegavanja sakcionisanja njegovog ponasanja;
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— prikrivanje ili lazno prikazivanje prirode, porijekla, mjesta na kojem se nalazi,
kretanja, raspolaganja ili svojine nad novcem ili druge imovine sa znanjem da
poti¢u iz kriminalne radnje ili uéesca u toj radnji;

— sticanje, posjedovanje ili upotreba imovine sa znanjem da u trenutku prijema
imovina potice iz krivi¢nog djela ili udedéa u tom djelu; 1

— udedde u izvrsenju, udruzivanje radi izvrenja, pokusaja izvrsenja 1 pomaganje,
podsticanje, olak3avarje i savjetovanje u vezi sa izvréenjem prethodno navedenih
radnji.

Finansiranjem terorizma, u smislu clana 3 Zakona, smatraju se sljedece radnje:

—  obezbjedivanje ili prikupljanje, odnosno pokusaj obezbjedivanja ili prikupljanja
novca, hartija od vrijednosti, drugih sredstava ili imovine, na bilo koji nadin,
posredno ili neposredno, sa namjerom da se koriste ili uz saznanje da ce biti
iskorigéeni, u cjelosti ili djelimicno, za sprovodenje teroristickog akta; i

— podstrekavanje ili pomaganje u obezbjedivanju ili prikupljanju sredstava ili
imovine iz prethodne alineje.

Rizik od pranja novca i finansiranja terorizma je rizik da ée Klijent zloupotrijebiti
finansijski sistem za pranje novca ili finansiranje terorizma, 0dnosno da ¢e poslovni
odnos, transakcija ili proizvod biti posredno ili neposredno koriS¢eni za pranje novca ili
finansiranje terorizma.

1.5. Postupak i najcesce koriscene metode pranja novca i finansiranja terorizma

Postupak pranja novca najcesce se odvija u sljede¢im fazama:

— faza polaganja je trenutak kada se sredstva pribavljena na nezakonit nadin
razli¢itim metodama i tehnikama odvajaju ili udaljavaju od svog pravog -
nezakonitog, izvora te se prvi put ulazu u finansijski sistem. U ovoj fazi
,prljavi” novac je najvidljiviji i izloZen je otkrivanju;

— faza prikrivanja obuhvata proces kada se sredstva plasiraju u finansijske
tokove te se pomocu izvodenja niza slozenih transakcija pokusava prikriti izvor
nezakonito stedenih sredstava ili vlasnika tih sredstava. U ovoj fazi otkrivanje
,prljavog” novca je otezano; i

— faza integracije je zavr$na faza postupka pranja novca. Ukoliko su nezakonito
stetena sredstva uspjesno plasirana u finansijski sistem i kroz fazu prikrivanja
udaljena od svog nezakonitog izvora, ,prljavi” novac se u ovoj fazi ukljucuje u
legalne finansijske tokove cime se pripaja ostalim vrijednostima finansijskog
sistema zemlje $to praktiéno onemogucava otkrivanje.



Za razliku od postupka pranja novca, finansiranju terorizma ne prethodi uvijek
nezakonita aktivnost, §to znadi da izvori finansiranja mogu biti zakoniti ili nezakoniti.
Takode, iznosi finansiranja terorizma nisu uvijek veliki, a transakcije ne moraju biti
slozene kao u postupcima pranja novca. Navedene okolnosti otezavaju otkrivanje
finansiranja terorizma zbog cega mjere koje se koriste radi sprjecavanja pranja novea
nijesu dovoljne, te moraju biti dopunjene posebnim mjerama koje propisuju nadlezna
medunarodna tijela.

Uporedo s tehnoloskim razvojem porastao je broj sofisticiranih i sloZenih metoda koje
se koriste u svrhu prikrivanja porijekla nezakonito stedene imovine. Nekoliko najcesce
korigéenih metoda kojima se pokudava zaobidi sistem za otkrivanje i sprje¢avanje pranja
novca su:

_ vigestruke transakcije - ukoliko isto lice u jednom danu obavi dvije ili vise
transakcija, a ukupan broj transakcija u jednom danu prelazi propisani limit za
identifikaciju ili obavjeStavanje Uprave za sprjecavanje pranja novca 1
finansiranja terorizma;

_ fiktivna preduzeca - shell preduzeca prikrivaju sredstva pranja novca, a front
preduzeca obavljaju legalne poslovne aktivnosti radi prikrivanja pranja novca.
Ova metoda se desto koristi u fazi prikrivanja, a sam postupak pranja novca
moze se odvijati i u nekoliko zemalja;

_ kockarnice - osoba s gotovim novcem dolazi u kockarnicu gdje dobija Zetone s
kojima odigra nekoliko serija, a za vedinu preostalih zetona trazi isplatu koju
potom deponuje na racun trecih lica;

— nominalni predstavnici - lice koje eli prikriti porijeklo nezakonito stecene
imovine koristi nominalne predstavnike (clanovi porodice, prijatelji, poslovni
saradnici), koji uZivaju povjerenje zajednice, sprovodedi transakcije u njihovo ime
i na taj na¢in odvladi paznju od nezakonitih aktivnosti. Ovo je najcesce koriS¢ena
metoda pranja i prikrivanja novca;

_ strukturiranje - vedi iznosi transakcija se strukturiraju ¢ime se pokusava izbjeci
obaveza obavje$tavanja o gotovinskim transakcijama te se mijenjaju iznosi
transakcije radi izbjegavanja identifikacije stranke odnosno popunjavanja i
podno$enja odgovarajuce dokumentacije koja proizlazi iz propisa u oblasti
sprjetavanja pranja novca. Takve iznose transakcija u finansijski sistem najcesce
deponuje vedi broj lica;

— kupovina imovine gotovim novcem - kod kupovine luksuznih proizvoda,
nekretnina i zemljita gotovim novcem, najéedée se imovina upisuje na ime
bliskog saradnika ili srodnika u svrhu prikrivanja stvarnog vlasnika. Cesto se
preprodajom imovine prikriva njeno pravo porijeklo i stvarni vlasnik; i



— otkup valute - nezakonito steCenim sredstvima kupuje se strana valuta koja se
naje$ée prenosi na bankarske radune u off-shore finansijske centre.

Postoje dvije primarne metode koje se koriste za finansiranje terorizma. Prva metoda
ukljutuje prikupljanje finansijske pomodi od zemalja, organizacija ili pojedinaca, a
druga metoda ukljucuje zakonite 1 nezakonite aktivnosti koje generisu dobit. Kada
izvori finansiranja teroristickih aktivnosti proizlaze iz nezakonitih aktivnosti, tada se
pristup zasnovan na procjeni rizika pranja novca moze primijeniti 1 na finansiranje
terorizma. Kada izvori finansiranja teroristickih aktivnosti proizilaze iz zakonitih
aktivnosti, tada je teZe utvrditi da se ta sredstva upotrebljavaju u teroristicke svrhe.

2. RIZIKI ANALIZA RIZIKA
Definicija rizika

Rizik od pranja novca i finansiranja terorizma u oblasti postanskog saobracaja
podrazumeva rizik da ¢e korisnik postanskih usluga zloupotrebiti poslovni odnos
uspostavljen za obavljanje postanskih usluga sa po$tanskim operatorom, u svrhu pranja
novca i finansiranja terorizma, kao i vrSenje poslova vezanih za novéanao poslovanje
koje obveznik vrsi kao agent banke i drugih izvr$nih institucija (uplate, isplate,
mjenjacki poslovi, otvaranje racuna, platne kartice, isplata putem sistema Western
Union....).

Analiza rizika

Procjena rizika u obavljanju postanskih usluga, u smislu ovih smjernica, obuhvata
najmanje tri vrste rizika: geografski rizik ili rizik drzave, rizik korisnika poStanskih
usluga i rizik usluge/transakcije. U slucaju identifikovanja drugih vrsta rizika, a zavisno
od specifi¢nosti poslovanja postanskog operatora, obveznik sopstvenom procjenom
treba da obuhvati i te vrste rizika.

Geografski rizik

Pod geografskim rizikom podrazumjeva se procjena izlozenosti riziku od pranja novca i
finansiranja terorizma u zavisnosti od podrudja na kome se nalazi mati¢na drZava
korisnika postanske usluge.

Faktori, na osnovu kojih se odreduje da li pojedina zemlja ili geografska lokacija nosi
vi&i rizik od pranja novca i finansiranja terorizma, ukljucuju:



1. drzave prema kojima su Ujedinjene nacije, Savjet Evrope ili druge kredibilne
medunarodne organizacije primijenile sankdije, embargo ili sli¢ne mjere;

2. drrave koje su oznaCene, od strane Radne grupe za finansijske mjere protiv
pranja novca (u dalem tekstu: FATF) ili druge kredibilne medunarodne
organizacije, kao one koje finansiraju ili daju podrsku teroristickim aktivnostima,
kao i one koje imaju odredene teroristicke organizadije koje djeluju u njoj;

3. drzave koje su oznacene, od strane FATF-a ili druge kredibilne medunarodne
organizacije, kao one koje ne primjenjuju adekvatne mjere za sprje¢avanje pranja
novca i finansiranja terorizma;

4. drzave koje su oznacene, od strane FATF-a ili druge kredibilne medunarodne
organizacije, kao zemlje kojima nedostaje medunarodno priznati standard za
sprje¢avanje i otkrivanje pranja novca i finansiranja terorizma;

5. drzave koje su, na osnovu procjene kredibilnih medunarodnih organizacija,
oznadene kao drrave sa visokim stepenom organizovanog kriminala zbog
trgovine oruZjem, narkoticima, trgovine bijelim robljem i drugih kriminalnih
aktivnosti;

6. drrave u kojima je, na osnovu procjene kredibilnih medunarodnih organizacija,
utvrden visok nivo korupcije i krsenja ljudskih prava;

7. drzave koje su, po progeni medunarodne organizacije (FATF, Savjeta Evrope i
dr.), svrstane medu nekooperativne drzave ili teritorije; i

8. drzave koje predstavljaju off shore podrudja.

Informacije o rizicnim zemljama mogu se dobiti i na internet stranicama MONEYVAL-
a, http://Www.coe.int/t/dghl/monitoring/moneyval/, i FATF-a, http://www fatf-gafi.org/.

Procjena geografskog rizika zavisi 1 od sjedista obveznika, odnosno lokacije njegovih
organizacionih delina. Npr. kod obveznika koji su locirani u gusto naseljenim
podrugjima, sa velikom fluktacijom stanovnistva, progena rizika bice razlicita u odnosu
na obveznik koji su locirani u ruralnim podrudjima.

Povedani rizici su i na granicnim prelazima, aerodromima, u radu sa strancima,
mjestima gde se nalaze ambasade ili konzulati, ili na podrudjima gde je prisutan visok

stepen korupcije i kriminala.

Rizik korisnika postanskih usluga

Obveznici samostalno utvrduju pristup procjeni rizika korisnika postanskih usluga, na
osnovu opéteprihvacenih principa i sopstvenih iskustava, kao i na temelju pracenja
poslovnih aktivnosti, ponasanja i motivacije korisnika postanskih usluga.



Neophodno je da obveznici, u cilju efikasnog suzbijanja rizika, vrse aktivnosti koje se
odnose na:

Utvrdivanje identiteta korisnika;

Provjeru identiteta korisnika;

Utvrdivanje identiteta stvarnog vlasnika;

Utvrdivanje deklarisane sadrzine postanskih posiljaka kod ugovornih korisnika;
Stalno pracenje poslovanja korisnika postanske usluge

1.

SIS

Kategorije korisnika cije aktivnosti mogu ukazivati na visi rizik su:
1. Korisnici postanskih usluga koji poslovne aktivnosti ili transakcije obavljaju pod
neuobidajenim okolnostima, kao to su:

a. udestalo slanje vrijednosnih/ otkupnih posiljaka;
b. uestalo slanje vrijednosnih postanskih posiljaka koje su osigurane na

malu vrednost,
c. udestalo slanje postanskih posiljaka sa istom specifikacijom sadrZaja itd.
d. ucestalo slanje novca.

2. Korisnici koji obavljaju djelatnosti za koje je karakteristi¢an veliki obrt i uplata
gotovog novca, kao $to su: restorani, prodavnice, kladionice, kazina, Spediteri 1

dr.

Rizi¢ne postanske usluge / transakcije

Rizik postanske usluge se odnosi na usluge koje obveznici pruzaju u okviru svoje
dejlatnosti.

Pod rizi¢nim uslugama/transakcijama u vezi prijema/prenosa/urucenja i/ili isplate i/ili
uplate, podrazumijevaju se:

1.

Transakcije koje odstupaju od uobicajene poslovne prakse korisnika
postanske usluge;

Transakcije kod kojih korisnik ofigledno prikriva pravi razlog sprovodenja
transakcije;

Utestalo slanje postanskih posiljaka sa istom navedenom sadrzinom u
deklaraciji/adresnici, od strane istog posiljaoca prema istom ili grupi istih
primaoca;

Utestalo slanje veceg broja vrijednosnih posiljaka i uputnica, u toku dana ili
nedelje, prema istom ili grupi istih primaoca;

Utestalo slanje uputnica, kao osnova za isplatu veceg novcanog iznosa istom
ili grupi istih primaoca;

Korisc¢enje zbirnih finansijskih novcanih doznaka/uputnica ;



7. Transakcije koje korisnik obavlja u pratnji lica koje ocigledno nadzire
ponasanje korisnika;

8. Vise povezanih gotovinskih transakcija u iznosima manjim od iznosa
predvidenog za prijavljivanje gotovinskih transakcija na osnovu Zakona, a
koje ukupno prelaze navedeni iznos, ako je u nesaglasnosti sa uobicajenim
poslovanjem korisnika;

9. Transakcije koje su sluzbenici po$tanskih operatora, na osnovu iskustva,
okarakterisali kao neuobicajene;

10. Postanske usluge koje nemaju ekonomsku opravdanost (npr. kada se na
trzidtu postanskih usluga nudi ved broj razli¢itih usluga po nerealno niskoj
cijeni, kao $to je priprema Stampe, Stampanje, kovertiranje i dostava poSiljaka
po cijeni koja ne pokriva ni troikove dostave, §to ukazuje na mogucnost
pranja novca);

11. Pruzanje usluga u vezi trgovine hartijama od vrijednosti;

12. Usluge postanskih operatora koje su nove na trzistu (npr. elektronska
trgovina u vezi sa poStanskom djelatno$éu), moraju se posebno pratiti radi
utvrdivanja stvarnog stepena rizika;

13. Pruanje usluga licima sa kojima prethodno nije uspostavljen poslovni odnos
u smislu Zakona;

14. Transakcije pri kojima se prikriva stvarni sadrzaj i/ili vrijednost posiljke;

Navedeni primeri rizika definisani su kao rizici najviSeg stepena.

Obveznici su u obavezi da svojim internim aktima predvide rizike prepoznate na
osnovu sopstvenog iskustva, kao i sve druge rizike otkrivene tokom obavljanja
postanske djelatnosti.

Agencija, kao nadzorni organ, u skladu sa Zakonom, moze tokom nadzora prepoznati
visoko rizi¢ne usluge/transakcije i preporuciti obveznicima da i ove rizike definisu
svojim internim aktima.

Procjena rizika klijenta, u smislu ovih smjernica, u vréenju poslova vezanih za novcano
poslovanje koje obveznici vise kao agenti banke i drugih izvr$nih institucija, obuhvata
procjenu riziénosti grupa klijenata ili pojedinog klijenta, poslovnog odnosa, transakdije
ili proizvoda u cilju sprje¢avanja koris¢enja njenih usluga ili proizvoda u svrhe pranja
novca ili finansiranja terorizma.

Obveznik je duzan da prije uspostavljanja poslovnog odnosa izvrsi identifikaciju
klijenta u smislu clana 8 Zakona.



Identifikacija klijenta je postupak koji obuhvata:

— utvrdivanje identiteta klijenta, odnosno ako je identitet prethodno utvrden,
provijeru identiteta na osnovu vierodostojnih, nezavisnih i objektivnih izvora;

— prikupljanje podataka o klijentu, odnosno ako su podaci prikupljeni,
provjeravanje prikupljenih podataka na osnovu vierodostojnih, nezavisnih i
objektivnih izvora.

Obveznik je, kao agent banke, duzan da utvrduje identitet klijenta, prikuplja podatke o
klijentu i provjerava identitet Klijenta, koji je fizicko, odnosno pravno lice, te vrsi
procjenu rizi¢nosti pojedinog klijenta i grupe klijenta i poslovnog odnosa, na osnovu
smjernica utvrdenih od strane Centralne banke Crne Gore.

3.MJERE ZA SPRECAVANJE PRANJANOVCAI FINANSIRANJE TERORIZMA

Sistem sprecavanja pranja novca i finansiranje terorizma

Obveznik na trzistu postanskih usluga je duzan da, u skladu sa Zakonom, kontinuirano
upravlja svim rizicima kojima je izlozen u svom poslovanju, sto ukljucuje i upravljanje
rizikom od pranja novca i finansiranja terorizma.

U tom smislu obveznik je duzan da uspostavi sistem za upravljanje rizikom od pranja
novcai finansiranje terorizma, kojim se obezbjeduje:
— identifikacija rizika koji proizilazi iz postojecih, kao i rizika koji mogu proizadi iz
novih poslovnih proizvoda ili aktivnosti subjekata na trzidtu poStanskih usluga ;
— mjerenje rizika kroz uspostavljanje mehanizama i procedura za tanu i
blagovremenu procjenu rizika;
— pradenje i analiziranje rizika;
— kontrolisanje i minimiziranje rizika.

Sistem za upravljanje rizicima mora odgovarati veli¢ini obveznika slozenosti
ponudenih proizvoda i usluga u njegovom poslovanju.

Sistem za upravljanje rizikom od pranja noveai finansiranja terorizma, kao minimum,
obuhvata:
— razvijene procese za upravljanje rizikom;

— jasno definisana ovlascenja i odgovornosti za upravljanje rizikom;
— efikasan i pouzdan sistem informacione tehnologije;



_ nadin i dinamiku izvjeStavanja i informisanja rukovodstva obveznika o
upravljanju rizikom.

U cilju adekvatnog upravljanja rizikom u oblasti sprjefavanja pranja novca 1
finansiranja terorizma, obveznik na trzistu postanskih usluga je duzan da smanji
izlorenost riziku koji proizlazi iz novih tehnologija koje omogucavaju anonimnost (
elektronski transfer novaca, uputnice i sl.), odnosno obveznik na |trzistu poétanskih
usluga je duZan da u svojim politikama i procedurama posebno definise:

_ identifikaciju stranke koja je korisnik elektronskog bankarstva;

- vjerodostojnost potpisanog elektronskog dokumenta;

— pouzdane mjere protiv falsifikovanja dokumenata i potpisa dokumenata;

— sisteme koji osiguravaju i omogucavaju bezbjedno elektronsko bankarstvo;

_ ostale uslove u skladu sa pozitivnim propisima kojima je uredena gore

pomenuta oblast poslovanja.

Obveznici na trzi§tu postanskih usluga moraju imati politike | i procedure koje
zahtijevaju sve informacije o svrsi i prirodi poslovnog odnosa ili transakcije sa
klijentima koji nijesu fizicki prisutni i duzni su ih primjenjivati pri uspostavljanju
poslovnog odnosa sa klijentom 1 tokom sprovodenja mjera produbljene provjere
klijenta.

Mijere za sprje€avanje finansiranja terorizma

Za razliku od pranja novca, finansiranje terorizma ima drugadije karakteristike te stoga
procjena rizika od finansiranja terorizma zahtijeva obimniji skup faktora za progenu
rizika kao i kompleksnije metode kako bi se utvrdilo postojanje finansiranja terorizma.

Priroda izvora finansiranja terorizma moze se razlikovati zavisno od vrste teroristickih
organizacija, obzirom na to da sredstva koja se koriste za finansiranje teroristickih
aktivnosti mogu proizilaziti kako legalnih tako i iz nelegalnih izvora.

U sluéajevima kada izvori finansiranja teroristickih aktivnosti proizilaze iz legalnih
izvora, tada je teze utvrditi da se legalno steCena sredstva koriste u teroristicke svrhe. 5
tim u vezi, neke aktivnosti za pripremu teroristi¢kih radnji mogu biti neskrivene, kao 1
to je kupovina potrebnog materijala ili placanje odredenih usluga.

Problematika utvrdivanja finansiranja terorizma je kompleksna, te se istim bave
razliite institucije i organi u drzavi, dok se obaveza obveznika na trzi§tu postanskih
usluga posebno odnosi na prijavljivanje sumnjivih transakcija koje mogu biti povezane
sa finansiranjem terorizma, Agenciji i Upravi za sprjecavanje pranja novca i finansiranja
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terorizma ( u daljem tekstu: Uprava ). S tim u vezi, za obveznike na trZitu postanskih
usluga je izuzetno znacajno, da prate gotovinske transakcije i transakcije sa zemljama
za koje su relevantne medunarodne organizacije ili tijela utvrdili da finansiraju ili
pomazu teroristicke aktivnosti.

Ovladéeno lice i njegov zamjenik

Obveznik je duzan imenovati ovlaSceno lice za sprovodenje mjera otkrivanja 1
sprjeavanja pranja novca i finansiranja terorizma (u daljem tekstu: Ovlascéeno lice) 1
njegovog zamjenika. Navedena lica odgovorna su za sprovodenje propisanih mjera i
radnji koje se preduzimaju radi sprjeavanja pranja novea i finansiranja terorizma.

Uslovi za imenovanje Ovlas¢enog lica i njegovog zamjenika, kao i njihove obaveze
propisani su Zakonom.

Oveznik je duzan da Ovladéenom licu i njegovom zamijeniku obezbijedi odgovarajuce
uslove za rad. U tom smislu, obveznik je duZan obezbijediti da Ovlaséeno lice obavlja
svoje zadatke kao samostalan organizacioni dio koji je neposredno odgovoran upravi
obveznika.

Program obuke zaposlenih kod obveznika na trzistu poStanskih usluga

Obveznici na trzidtu postanskih usluga, su duzni obezbijediti redovno strucno
osposobljavanje i usavrSavanje zaposlenih koji obavljaju poslove sprjeavanja pranja
novca i finansiranja terorizma.

Obveznici su duZni obezbijediti redovno strucno osposobljavanje i usavrSavanje i
ostalih zaposlenih koji obavljaju poslove na radnim mjestima koja su ili bi mogla biti
neposredno ili posredno izloZena riziku pranja novca i finansiranja terorizma. U proces
edukacije i osposobljavanja obveznik je duzan ukljuditi i sve nove zaposlene i to prije
interakdije sa klijentima.

U okviru edukacije obveznik je duzan upoznati svoje zaposlene sa odredbama Zakona,
propisa donijetih na osnovu Zakona, medunarodnih standarda koji proizlaze iz
medunarodnih konvencija s podrudja sprjecavanja pranja novca i finansiranja
terorizma, s internim aktima obveznika, sa smjernicama i listom indikatora za
prepoznavanje sumnjivih klijenata 1 transakdija.
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Obveznici bi edukacijom trebali obezbijediti zaposlenima jasnije razumijevanje njihove
uloge u sistemu  sprjecavanja pranja novca i finansiranja terorizma, odnosno shvatanje
njihovih konkretnih duznosti i odgovornosti.

Obveznici su duZni za svaku kalendarsku godinu pripremiti godiSnji program struc¢nog
osposobljavanja i usavr$avanja na podrudju sprjecavanja pranja novca i finansiranja
terorizma u roku propisanom zakonom.

Program mora sadrzati:
— sadrZaj i obim obrazovnog programa,
— cilj obrazovnog programa,
_  nain realizacije obrazovnog programa (predavanja, radionice, vjezbe itd.), i
— krug zaposlenih kojima je obrazovni program namijenjen.

Ovladéeno lice ili njegov zamjenik, odnosno druga stru¢no osposobljena osoba koju na
predlog ovlascenog lica odredi uprava obveznika, moze sprovoditi edukaciju
zaposlenih na interno organizovanim radionicama ili na drugi nacin osigurati edukaciju
zaposlenih o sprjeavanju pranja novca i finansiranja terorizma (interni portal, online i
sli¢no).

Obveznik je duZan sadiniti zapisnik u kojem e navesti vrijeme i nacin odrzavanja
edukadije, sadraj edukacije, kao i spisak lica koja su ucestvovala. Zapisnik je duzan
dostaviti Agenciji i Upravi u roku od tri dana od dana sprovodenja obuke.

Interni akt

Obveznici su duZni sadiniti interne akte za analizu rizika od pranja novca i finansiranja
terorizma u skladu sa ovim Smjernicama. Analiza rizika treba da sadrZi procjenu rizika
za svaku grupu ili vrstu klijenta, poslovnog odnosa, usluge koju obveznik pruza u
okviru svoje djelatnosti ili transakdije.

Internim aktom potrebno je utvrditi:

— postupak analize rizika klijenta, poslovnog odnosa ili transakdije;

—  kriterijume za prepoznavanje neuobicajenih transakdija;

— postupak sprovodenja mjera produbljene analize ukljuéujudi mjere stalnog
pradenja poslovnog odnosa, shodno identifikovanom riziku;

— postupak kojim se utvrduje da li je stranka politi¢ki eksponirano lice;

~ natin prepoznavanja i postupke zaposlenih nakon prepoznavanja sumnjivih
transakcija i klijenata,

— odgovornost ovladéenih lica i ostalih zaposlenih koji su ukljuceni u sprovodenje
Zakona;
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_ nadin dostavljanja obavjeStenja i saradnje izmedu ovlascenog lica i zaposlenih; i
— vodenje evidencija.

Internim aktom obveznik je duzan posebno propisati mjere koje se preduzimaju radi
upravljanja rizikom koji prati poslovni odnos ili transakcije sa klijentima koji nijesu

fizicki prisutni kao i mjere za sprjecavanje upotrebe novih tehnologija u svrhu pranja
novca i finansiranja terorizma.

Lista indikatora za prepoznavanje sumnijivih klijenata i transakcija

Lista indikatora koju utvrdi Ministarstvo finansija predstavlja osnovne smjernice za
prepoznavanje sumnjivih okolnosti povezanih s odredenim klijentom, transakcijom ili
poslovnim odnosom, pa je stoga nuzno obezbijediti da zaposleni kod obveznika budu
upoznati s indikatorima kako bi ih u svom radu mogli efikasno primjenjivati.

Obveznici su duzni u svoj interni akt za analizu rizika unijeti listu indikatora za trZiste
postanskih usluga, koju mogu 1 dopunjavati i prilagodavati prema njima poznatim
trendovima i tipologijama pranja novea kao i okolnostima koje proizlaze iz njihovog
poslovanja.

Interna revizija

Duznost je obveznika na trZidtu postanskih usluga da obezbijedi redovnu unutraSnju
kontrolu i reviziju sprovodenja programa za sprjeavanje pranja novea i finansiranja
terorizma, odnosno obavljanje poslova otkrivanja i sprje¢avanja pranja novca i
finansiranja terorizma.

Obveznici na trzigtu postanskih usluga su se u svom poslovanju, duzni pridrzavati
Pravilnika o nadinu rada ovladéenog lica, nadinu sprovodenja unutrasnje kontrole,
&avanju i zastiti podataka, nacinu vodenja evidencija i osposobljavanju zaposlenih ("Sl.
list Crne Gore", br. 48/14 od 13.11.2014), koji je donijelo Ministarstvo finansija, a koji
blize ureduje postupanje po zahtjevima iz prethodne alineje.

Cilj interne revizije je utvrdivanje i eliminisanje manjkavosti u sprovodenju propisanih
mjera otkrivanja i sprjeavanja pranja novea i finansiranja terorizma, kao i poboljsanje

sistema otkrivanja sumnjivih klijenata i transakcija.

Vodenje evidencija
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Obveznici na trzi§tu postanskih usluga su duZni voditi evidencije podataka o
klijentima, poslovnim odnosima i transakcijama, kao i podatke o izvjeStavanju
dostavljene Agenciji i Upravi.

Uspostavljanje odgovarajuceg informacionog sistema

Obveznici su duzni da uspostave odgovarajudi informacioni sistem kako bi mogli da, na
zahtjev Uprave i drugih nadleznih organa, u potpunosti i blagovremeno dostave
podatke o poslovnom odnosu s odredenim fizitkim ili pravnim licem i koja je priroda
tog odnosa.

Uspostavljeni informacioni sistem bi, osim navedenog, trebao omoguditi ovlaséenom
licu i njegovom zamjeniku stalno 1 sigurno pracenje aktivnosti u oblasti sprjecavanja
pranja novca i finansiranja terorizma.

U tu svrhu obveznici bi trebali uspostaviti informacioni sistem koji ce omoguciti
vodenje evidencija o klijentima za koje je izvriena produbljena provjera i ostalih
evidencija propisanih Zakonom, kao i jednostavno i efikasno [pretraZivanje svih
prikupljenih informacija o klijentima, transakcijama i poslovnim odnosima. Takav
sistem bi trebao omoguditi i efikasno pracenje poslovnih odnosa i lakse prepoznavanje
sumnjivih transakdija.

Obavjestavanje Uprave i primjena Zakona i podzakonskih akata

Obaveza i nadin obavje$tavanja Uprave o summjivim transakcijama propisani su
Zakonom i podzakonskim aktima donijetim na osnovu njega.

Obveznik je duZan u svom poslovanju postupati u skladu sa Zakonom i podzakonskim
aktima donijetim na osnovu njega, koji obuhvataju:

_ Pravilnik o indikatorima za prepoznavanje sumnjivih klijenata i transakcija ("SL.
list Crne Gore", br. 50/14 od 28.11.2014. godine);

_  Pravilnik o natinu rada ovla$éenog lica, nadinu sprovodenja unutrasnje kontrole,
¢uvanju i zaStiti podataka, nacinu vodenja evidencija | i osposobljavanju
zaposlenih ("SI. list Crne Gore", br. 48/14 od 13.11.2014. godine);

_ Pravilnik o smjernicama za izradu analize i faktorima rizika radi sprjecavanja
pranja novca i finansiranja terorizma ("Sl. list Crne Gore”, br. 53/14 od 19.12.2014.
godine);

_ Pravilnik o uslovima i na¢inu dostavljanja podataka o gotovinskim transakcijama
u iznosu od najmanje 15.000 eura i sumnjivim transakcijama ("SL. list Crne Gore",
br. 49/14 od 20.11.2014. godine); i

— Smjernice Agencije.
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4 PRELAZNE I ZAVRSNE ODREDBE

Obveznici su duzni da interne akte za analizu rizika od pranja novca i finansiranja
terorizma sacine/usklade sa ovim smjernicama, imenuju Ovlasceno lice i njegovog
zamjenika i sprovedu ostale aktivnosti neophodne za obezbjedivanje primjene
smjernica u roku od 60 dana od dana stupanja na snagu ovih smjernica.

Ove smjernice stupaju na snagu 12. mart 2015. godine, a objavice se na internet stranici
Agencije.

Broj: 0901-1568/1
Podgorica, 12. marta 2015. godine
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